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Resumen

La deteccion temprana de vulnerabilidades es crucial
en el desarrollo de software para garantizar la
seguridad de las aplicaciones Web, especialmente
frente a ataques de inyeccion SQL. Las pruebas
de Seguridad Estatica (SAST) permiten identificar
vulnerabilidades desde las primeras etapas del
ciclo de vida del desarrollo. Este articulo revisa
sistematicamente la literatura para identificar y
analizar los modelos de SAST mas eficaces en
reducir ineficiencias en la deteccion de inyecciones
SQL. Siguiendo las guias PRISMA 2020 y el
enfoque de Kitchenham, se realizaron busquedas
exhaustivas en bases de datos como EBSCO vy
Scopus. Los resultados muestran que la integracion
temprana de SAST y el uso de inteligencia artificial
mejoran la deteccion de vulnerabilidades, reduciendo
falsos positivos y negativos. La implementacion de
modelos avanzados de SAST es esencial para mejorar
la seguridad de las aplicaciones Web, sugiriéndose
investigaciones futuras en metodologias mas
integradas y nuevas herramientas.
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Desarrollo de Software Seguro, DevSecOps,
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Abstract

Early detection of vulnerabilities is crucial in software
development to ensure the security of Web applications,
especially against SQL injection attacks. Static
Application Security Testing (SAST) allows for the
identification of vulnerabilities from the early stages of
the development lifecycle. This article systematically
reviews the literature to identify and analyze the most
effective SAST models in reducing inefficiencies in
detecting SQL injections. Following PRISMA 2020
guidelines and Kitchenham’s approach, exhaustive
searches were conducted in databases like EBSCO
and Scopus. The results show that early integration of
SAST and the use of artificial intelligence significantly
improve vulnerability detection, reducing false positives
and negatives. The implementation of advanced SAST
models is essential for enhancing the security of Web
applications, with future research suggested to explore
more integrated methodologies and new tools.

Keywords: Static application security testing, Secure
software development, DevSecOps, SQL Inyection.
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1. Introduccion

En la ultima década, el desarrollo de aplicaciones Web ha
experimentado un crecimiento exponencial, convirtiéndose
en un pilar esencial de la economia digital y de la interaccion
social [[I]. A medida que mas empresas y organizaciones
dependen de estas aplicaciones para realizar operaciones
criticas, la seguridad de las mismas se ha convertido en
una preocupacion primordial [2]. Una de las amenazas
mas prevalentes en este ambito es la inyeccion SQL,
una vulnerabilidad que permite a los atacantes manipular
consultas en bases de datos para obtener acceso no
autorizado, comprometiendo asi la integridad, disponibilidad
y confidencialidad de la informacion [3].

La importancia de proteger las aplicaciones Web de estas
amenazas ha impulsado a la comunidad cientifica y a la
industria a desarrollar diversas herramientas y métodos
de pruebas de seguridad [4]. Entre ellas, las Pruecbas de
Seguridad Estatica (SAST) se destacan por su capacidad
para identificar vulnerabilidades en las primeras etapas del
ciclo de vida del desarrollo de software [5]]. A diferencia de
las pruebas dinamicas, SAST analiza el codigo fuente sin
ejecutarlo, lo que permite a los desarrolladores detectar y
corregir errores de seguridad antes de que el software sea
desplegado en un entorno de produccion [3|].

El desarrollo de métodos avanzados, como el uso de
inteligencia artificial y aprendizaje automatico en SAST, ha
demostrado ser fundamental para mejorar la deteccion de
vulnerabilidades [[6]. Estudios recientes destacan como la
integracion de estos enfoques en SAST no solo aumenta
la precision de la deteccion de fallas de seguridad, sino
que también reduce significativamente los falsos positivos y
negativos [7]]. Esta capacidad para mejorar la eficiencia en
la identificacion de vulnerabilidades es crucial en un entorno
donde la seguridad del software es cada vez mas amenazada
por ataques sofisticados [2].

Sin embargo, aunque la combinacion de estas técnicas ha
mostrado mejoras, persisten desafios significativos en la
implementacion practica de SAST. La literatura destaca que,
a pesar de las innovaciones, muchos equipos de desarrollo
todavia luchan con la integracion efectiva de SAST en
sus flujos de trabajo, particularmente en entornos agiles y
DevSecOps [8]]. Esto se debe en parte a la necesidad de
una mayor personalizacion de las herramientas SAST para
adaptarse a las especificidades de cada proyecto y al hecho
de que las tecnologias emergentes a menudo superan la
capacidad de las herramientas existentes para mantenerse al
dia con las nuevas amenazas y vulnerabilidades [[1].

A pesar de estos avances, la literatura actual sefala que
las herramientas SAST atin enfrentan desafios importantes
[8]. Estos desafios incluyen la falta de integracion con otros
procesos de desarrollo seguro y la adaptacion a nuevas
tecnologias y lenguajes de programacion [5]]. Ademas, existe
un debate sobre la eficiencia y precision de estas herramientas
en comparacion con otros enfoques, como las pruebas
de seguridad dinamica (DAST) y las pruebas interactivas
(TAST) 1]

Un aspecto no completamente abordado en la literatura es
la identificacion de los modelos de pruebas de seguridad
estatica mas efectivos para la deteccion de inyecciones SQL
en aplicaciones Web [2]. Algunos estudios sugieren que
la efectividad de SAST depende en gran medida de la

configuracion de la herramienta y del contexto en el que
se aplique, lo que subraya la necesidad de investigaciones
mas detalladas y contextualizadas [3]]. Ademas, es crucial
entender los factores determinantes que influyen en la
eficiencia de estas pruebas, como la calidad del cédigo fuente,
la experiencia del equipo de desarrollo y la capacidad de las
herramientas SAST para adaptarse a metodologias agiles o
DevSecOps [6].

La reduccion de falsos positivos y negativos es una de
las 4reas mas investigadas en la mejora de SAST [5].
Varios estudios han demostrado cémo la aplicacion de
técnicas de aprendizaje automatico y procesamiento del
lenguaje natural puede mejorar la precision de la deteccion
de vulnerabilidades, reduciendo significativamente la tasa
de falsos positivos [3]]. Ademas, se ha identificado que
la combinacion de SAST con otros métodos, como el
andlisis dindmico y el modelado de amenazas, puede mejorar
la cobertura y precision de las pruebas, optimizando los
recursos y el tiempo invertido en la seguridad del software

1.

Este estudio tiene como objetivo realizar una revision
sistematica de la literatura para identificar y analizar los
modelos de pruebas de seguridad estatica mas adecuados para
reducir la ineficiencia en la deteccion de vulnerabilidades
de inyeccion SQL en aplicaciones Web. A través de esta
revision, se busca:

1. Evaluar la evidencia disponible que respalda la
efectividad de los modelos de pruebas de seguridad
estatica en la reduccion de la ineficiencia en la deteccion
de inyecciones SQL.

2. Identificar los factores determinantes que influyen en
la efectividad de las pruebas SAST, incluyendo tanto
factores técnicos como humanos.

3. Determinar cuales modelos especificos de pruebas de
seguridad estdtica han sido desarrollados y evaluados
en la literatura para abordar estas ineficiencias.

El resultado de esta revision no solo pretende llenar
los vacios de conocimiento existentes, sino también
proporcionar una base sélida para futuras investigaciones y
aplicaciones practicas en el desarrollo seguro de software.
Las conclusiones ofreceran una orientacion critica sobre
cémo mejorar la eficiencia y efectividad de las pruebas de
seguridad estatica, fortaleciendo la seguridad en el desarrollo
de aplicaciones Web en un entorno cada vez mas amenazado
por ataques sofisticados.

2. Metodologia

En esta revision sistematica, se emple6 la guia PRISMA
(2020) [9] junto con el enfoque sugerido por Barbara
Kitchenham[10]. Este enfoque se centra en la minuciosidad y
transparencia del proceso, asegurando una revision imparcial
y confiable al definir un protocolo detallado que establece
los objetivos, las preguntas de investigacion y los criterios
de inclusion y exclusion de estudios. Después de esta etapa
inicial, se procede con una exploracion de la literatura en
una amplia variedad de fuentes, seguida de una seleccion
meticulosa de estudios pertinentes de acuerdo con los
parametros establecidos. Ademas, una vez que se eligen
los estudios, se recopilan datos relevantes mediante un
formulario estructurado. Se lleva a cabo una evaluacion



de la calidad metodolégica de los estudios incluidos para
garantizar la fiabilidad de la evidencia. Posteriormente, se
sintetizan y presentan de manera coherente los resultados de
los estudios, lo que facilita una comprension profunda del
tema de investigacion.

La aplicacion del enfoque de Kitchenham (2004) [10]
proporciona un fundamento robusto para tomar decisiones

informadas y para investigaciones posteriores en el ambito
de la ingenieria de software. En esta revision sistematica,
seguiremos este método para garantizar la imparcialidad y la
fiabilidad de nuestros descubrimientos, lo que contribuira al
progreso del conocimiento en esta area. Las etapas detalladas
se presentan en la Tabla[]

Tabla 1: Método del proceso de revision sistematica de Barbara Kitchenham.

Fases Actividad

I Realizacién de la Revisién

= Identificacién de la necesidad para la revisién

= Desarrollo del protocolo de revisién

1. Realizacién de la Revisién

= |dentificacién de los estudios

= Seleccién de los estudios

= Evaluacién de la calidad de los estudios
= Extraccién de los datos

= Sintesis de los datos

Ill.  Reporte de la Revisién

= Elaboracién del reporte

Fase 1. Planificacion de la Revision
Identificacion de la necesidad para la revision:

La identificacion de la necesidad marca el inicio en el enfoque
presentado por Kitchenham [[10]], que implica la comprension
de la relevancia de llevar a cabo una revision sistematica
sobre un tema de investigacion especifico.

En esta fase, el objetivo es aclarar y fundamentar la
importancia y extension de la revision. Esto implica entender
los motivos que respaldan la revision de la literatura
disponible, identificar las preguntas de investigacién a
tratar y evaluar como la revision contribuira al avance del
conocimiento en el campo tematico en cuestion. Como
parte de la identificacion de la necesidad, se formularon las
siguientes interrogantes:

1. ¢(Cual es la evidencia disponible que respalda la
efectividad de los modelos de pruebas de seguridad
estatica en la reduccion de la ineficiencia en la deteccion
de Inyecciones SQL en aplicaciones Web?

2. (Cuales son los factores determinantes que influyen en
la reduccion de la ineficiencia en la identificacion de
Inyecciones SQL en aplicaciones Web?

3. (Qué modelos especificos de pruebas de seguridad
estatica se han desarrollado para abordar la ineficiencia
en la deteccion de Inyecciones SQL en aplicaciones
Web?

Desarrollo del protocolo de revision:

A continuacién, se detallaran los pasos definidos como
parte del protocolo de la revision sistematica, divididos en:
identificacion de palabras clave, bases de datos electronicos
y criterios de seleccion (inclusion y exclusion).

Para la identificacion de palabras clave, se utilizo las frases:
Static application security testing, Static code analysis,
Source code security analysis, Static analysis tools, Static
vulnerability analysis.

Asimismo, las bases de datos electronicos elegidas para
esta revision son EBSCO y Scopus. Para los criterios de
seleccion, se dividid en dos grupos: criterios de inclusion y
exclusion. Para los criterios de inclusion se considerd que
los articulos tengan como maximo 5 aflos de antigiiedad,
que estén en idioma inglés y espafiol, que sean estudios
primarios y revisiones publicados en revistas cientificas e
investigaciones que se centren especificamente en modelos
de pruebas de seguridad estatica, asi como estar realizados en
diferentes paises y contextos geograficos. Por otro lado, para
los criterios de exclusion se considerd que los articulos no
estén disponibles como Acceso Abierto o en forma de texto
completo, investigaciones duplicadas o redundantes.

Fase II. Realizacion de la Revision
A continuacion, se describird a detalle los pasos realizados
como parte del desarrollo de la revision sistematica.

Identificacion de los estudios:

Luego de aplicar los criterios de inclusion y exclusion, se
obtuvieron 228 articulos, tal como se muestra en la Tabla[2}

Tabla 2: Primera seleccion de estudios.

Base de datos Cadena de bisqueda

Aplicando inclusiones  Aplicando exclusiones

EBSCO ("Static application security testing.?R SAST OR 227 85

"Static code analysis.°R  "Source

security

analysis.OR "Static security testing.OR "Static analysis
tools.OR "Secure code review.°R "Static vulnerability
analysis.R "Static security scanning.’R DevSecOps)
AND (application OR software OR "web applications.OR

"web apps”)

SCOPUS

"Static code analysis.°R  "Source

("Static application security testing.R SAST OR 236 143

security

analysis.R "Static security testing.R "Static analysis
tools.OR "Secure code review.OR "Static vulnerability
analysis.R "Static security scanning.R DevSecOps)
AND (application OR software OR "web applications.OR

"web apps”)

TOTAL

463 228
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Seleccion de los estudios:

Luego de identificar los estudios, se realizé el procedimiento
de seleccion (ver Figura 1) considerando como guia el que se

Elaborar Pregunta de
Investigacién

Definir el objetivo de
la revision sistematica

Revisar
Exploratoriamente el
Tema

Extraer Conceptos

MO T

Defiinir términos de
busqueda

Estrategia
de

Busqueda

Construir Cadena de
Basqgueda

S T

Identificar las base de
datos

R R R

Definir Criterios de

encuentra en el articulo “Gamificacion en la ensefianza de las
matematicas: una revision sistematica” de Holguin y se
obtuvo la lista final de 41 articulos, tal como se muestra en la
Tabla[3l

eligibilidad (Inclusitn-
Exclusién)

Consultar Base de
Datoa: [sgo——cosonSesiocieos ——

Base de datos Academicas

Aplicar filtros de
elegibilidad

P Z—

Descartar por titulo

J— Z—

Eliminar duplicados

| —

Exportar Referencias

objetivo?

Resultados
responde al

Afinar Criterios de elegibilidad

No

Registrar en Gestor
Bibliografico

Figura 1. Procedimiento de seleccion para la revision sistematica.

Tabla 3: Seleccion final de estudios .

Base de datos Pregunta
resuelta
EBSCO 14
Scopus 27
Total 41

Evaluacion de la calidad de los estudios:

Para obtener la lista final de articulos para la revision
mencionada que hace referencia a la tabla [3] se defini6 el
instrumento de evaluacion de calidad compuesto de 10.

1. (El estudio tiene un objetivo claro y bien definido?

© 2024 Derechos de autor: Tipacti A.

(La metodologia utilizada esta claramente explicada y
justificada?

(El estudio proporciona datos empiricos que respaldan
la efectividad de los modelos de pruebas de seguridad
estatica?

(Los resultados muestran una mejora significativa en
la deteccion de inyecciones SQL mediante el uso de
modelos de pruebas de seguridad estatica?

(El estudio identifica y discute factores especificos que
influyen en la efectividad de las pruebas de seguridad
estatica?

(,Se mencionan y evaluan factores técnicos y humanos
que afectan la eficiencia de la deteccion de inyecciones
SQL?

(U'S)
W



7. (El estudio incluye comparaciones con otros métodos
de deteccion de vulnerabilidades?

8. (Los modelos especificos de pruebas de seguridad
estatica estan claramente descritos y evaluados?

9. (El estudio incluye casos de estudio o aplicaciones
practicas que demuestran la efectividad de los modelos
propuestos?

10. ;Las conclusiones del estudio estan bien
fundamentadas en los datos y resultados presentados?

Los documentos que pasaron la evaluacion de calidad
proporcionaron una base solida para explorar y comprender
la efectividad de los modelos de desarrollo de software para
reducir la ineficiencia identificacion de Inyeccion SQL en
Aplicaciones Web.

Extraccion de los datos:

Para la seleccion de los estudios y extraccion de sus datos
se utilizo el aplicativo Excel de la suite Microsoft Office.
Adicionalmente, se usé esta herramienta para la gestion de
las referencias y de los criterios de elegibilidad y exclusion.
Luego de seleccionar los estudios para esta investigacion y
evaluar la calidad de la informacion, se utiliz6 el formato
de extraccion de datos (ver Tabla [d) para desarrollar todas
las ideas posibles para la revision sistematica. Finalmente, se
procedid a categorizar y ordenar los datos extraidos para su
posterior analisis.

Tabla 4: Formato de extraccion de datos.

Seccion Informacién asociada
Informacién bésica = Titulo
= Autor
= Pais

= Tipo de articulo
= Resumen del articulo

Anilisis de la = Objeto de estudio
investigacién

Anilisis de los = Ubicacién geografica
resultados de la  de la investigacién

investigacién
= Modelos
= actores determinantes
= Evidenciass

Sintesis de los datos:

Para el proceso de sintesis de datos se realizo lo siguiente:
Primero, posterior a la extraccion de datos, se identificaron
las ideas principales y secundarias de cada una de las
fuentes seleccionadas. Segundo, se realiz6 la integracion y
relacionamiento de las ideas antes mencionadas para obtener
la base necesaria para las fichas de sintesis. Para esto ultimo,
se hizo una revision exhaustiva identificando la relacion entre
las ideas encontradas para generar nuevas ideas que permitan
responder la pregunta de investigacion. Tercero, se redactd
un resumen breve y conciso con los aspectos realmente
puntuales y se procurd el uso de oraciones cortas evitando
redundar o dar informacion que no sea relevante. Por tltimo,
se completd la ficha de sintesis con toda la informacion
recolectada y resumida de los puntos anteriores.

Fase II1. Reporte de la Revision
Elaboracion del reporte:

La elaboraciopn del reporte se centra en la presentacion
detallada de los hallazgos y la evaluacion de los estudios
seleccionados. En esta etapa, se sintetizan los resultados
obtenidos durante la revision, identificando patrones,
tendencias y brechas en la literatura. Los resultados de
esta fase se reflejan directamente en las discusiones de la
revision sistematica, donde se analizan y contextualizan
los modelos especificos de pruebas de seguridad estatica,
su efectividad en la deteccion de inyecciones SQL y los
factores determinantes que influyen en la reduccion de
ineficiencias en aplicaciones Web. Este analisis permite
validar la relevancia de los hallazgos y proporciona una base
solida para futuras investigaciones y mejoras en la seguridad
del software.

3. Resultados y Discusion

Q1. ;Cudl es la evidencia disponible que respalda la
efectividad de los modelos de pruebas de seguridad
estatica en la reduccion de la ineficiencia en la deteccion
de Inyecciones SQL en aplicaciones Web?

La revision sistematica realizada, abarca 41 articulos que
evidencia la efectividad de los modelos de pruebas de
seguridad estatica (SAST). Para responder a la pregunta 1,
se han clasificado las evidencias como se ve en la tabla[8]

Tabla 5: Articulos clasificados por tipos de evidencias.

Tipos de Evidencias Cantidad de Articulos Articulos
Reduccién del tiempo de identificaciéon de 12 112] 17] 113] 4] 18] [14] 3] I15] |16] [17]
vulnerabilidades 18] |2]
Reduccién de falsos positivos y falsos negativos 9 6] [19] [20] [21] [22] [23] [24] [25] [26]
Mejora en la precisién de la Deteccién de 8 27] 128] 129] 130] [31] [32] [33] [34]
Vulnerabilidades
Reduccién de falsos positivos 5 1] I35
Mejora en la cobertura de deteccién de 2 36| |5
vulnerabilidades
Reduccién del costo de revision de cédigo 1 37
Mayor capacidad para integrar y gestionar 1 38
Reduccién de falsos negativos 1 39
Adopcién y escalabilidad en la Industria 1 40
Precisién en la identificacién de deudas técnicas 1 41
Total 41




Doce estudios se centraron en la “Reduccion del tiempo de
identificacion de vulnerabilidades”. Los estudios analizados
de Schiewe et al. (2022) [3], Abeyrathna et al. (2020) [4],
Bermejo et al. (2021) [8]] y Alqaradaghi et al. (2024) [17]],
muestran que el uso de analisis estatico y modelado de
amenazas permite detectar y correlacionar fallas de seguridad
arquitectonicas con errores a nivel de c6digo, mejorando la
eficiencia de la identificacion de vulnerabilidades mediante
automatizacion y conocimiento semantico. Asimismo,
Lombardi y Fanton (2023) [[12] y Lee y Liu (2023) [13]
demuestran que la integracion de practicas de seguridad
continua en pipelines DevSecOps, utilizando herramientas
de analisis estatico y dinamico, mejora significativamente
la eficiencia del proceso, reduciendo el tiempo de deteccion
de vulnerabilidades. Otro estudio como el de Piskachev et
al. (2023) [16] destaca que la conFiguracion adecuada de
las herramientas SAST puede aumentar la efectividad en la
resolucion de vulnerabilidades al personalizar las opciones
segun el contexto del proyecto. En el articulo de Saurabh
y Kumar (2024) [18] subrayan que el uso temprano de
SAST en las fases iniciales de DevSecOps puede reducir
significativamente el tiempo de ejecucion del pipeline y
mejorar la calidad del codigo.

En el estudio de Wijesiriwardana et al. (2020) [[14] analiza
la efectividad de las herramientas de analisis estatico en
la deteccion de vulnerabilidades de seguridad, destacando
mejoras en la identificacion de vulnerabilidades mediante
la visualizacion tridimensional de la seguridad del codigo
de software. El articulo de Schubert et al. (2022) [15]
refuerza la importancia de implementar modelos SAST desde
las primeras etapas del ciclo de vida del software para
optimizar recursos y tiempo en la gestion de vulnerabilidades
criticas como la Inyeccion SQL. Por ultimo, estudios como
el de Casola et al. (2024) [2] y Wijesiriwardana et al.
(2023) [|7]] subrayan la necesidad de un enfoque basado en
el conocimiento para modelar y detectar vulnerabilidades
de seguridad en todas las fases del ciclo de vida del
software. Estos hallazgos subrayan la importancia de adoptar
un enfoque integrado y automatizado en la seguridad del
software para mejorar su calidad y seguridad.

La “Reduccién de falsos positivos y falsos negativos”,
es evidenciado por nueve estudios, Bakhshandeh et al.
(2023) [i6] demuestra que el uso de inteligencia artificial,
como ChatGPT, puede reducir significativamente las tasas
de falsos positivos y falsos negativos en la deteccion de
vulnerabilidades de codigo. Yuan ez al. (2023) [[19] propone
un método de deteccidon estatica para vulnerabilidades de
inyeccion SQL basado en la transformacion de programas,
logrando una mejora notable en la precision de la deteccion.
Kuszezynski y Walkowski (2023) [20] destacan que la
combinacion de analisis estatico y métodos de aprendizaje
automatico puede mejorar la exactitud de la deteccion
de vulnerabilidades. Correa et al. (2021) [21] propone
metodologias hibridas de evaluacion de seguridad que
combinan analisis estatico y dinamico para reducir los
falsos positivos y negativos en aplicaciones Web. Siewruk
y Mazurczyk (2021) [22]] destacan el uso de analisis de
flujo de datos en contextos especificos para mejorar la
deteccion de vulnerabilidades al tener en cuenta el contexto
del software. Lomio ef al. (2022) [23] realiza un analisis
comparativo de reglas de SonarQube mediante aprendizaje
automatico y profundo, mostrando mejoras en la precision
de la deteccion de vulnerabilidades. Al-Johany ef al. (2023)

[24] investiga la prediccion y correccion de defectos de
software utilizando analisis estatico y métodos de aprendizaje
automatico, destacando la reduccion de falsos positivos y
negativos.

Szabd y Bilicki (2023) [25]] presentan un nuevo enfoque para
la seguridad de aplicaciones Web mediante la integracion
de SAST y andlisis dindmico para mejorar la precision.
Por ultimo, Alqaradaghi et al. (2023) [26] desarrolla un
verificador automatico de andlisis estatico en su articulo,
que muestra resultados optimos en la deteccion de usos
inseguros del SecurityManager en Java, reduciendo falsos
positivos y negativos. Estos estudios confirman la efectividad
de SAST en mejorar la precision y eficiencia de la deteccion
de vulnerabilidades en el software.

En cuanto a "Mejora en la precision de la deteccion de
vulnerabilidades”, ocho estudios muestran como SAST
ha optimizado la identificacion de vulnerabilidades en el
software. Sheneamer (2024) [27]] analiza las vulnerabilidades
en aplicaciones JavaScript utilizando redes neuronales
convolucionales, demostrando una mejora significativa en
la deteccion precisa de funciones vulnerables. Ademas, Filus
y Domanska (2023) [28|] investigan las vulnerabilidades
en aplicaciones de aprendizaje profundo basadas en
TensorFlow, destacando la efectividad del analisis estatico
en identificar y mitigar riesgos. Amankwah et al. (2023) [29]]
realiza una evaluacion extensa de herramientas de andlisis
estatico, mostrando como estas herramientas pueden mejorar
la precision de la deteccion de errores en codigo Java. Kaya
et al. (2019) [30] subraya la importancia de las técnicas de
analisis estatico en la mejora de la precision. Otro estudio
significativo es de Pujar ef al. (2024) [31]] que analiza las
vulnerabilidades en el cédigo fuente utilizando el conjunto
de datos D2A, demostrando mejoras en la precision de la
deteccion.

Shahoor et al. (2020) [32] presenta una herramienta
de andlisis de codigo estdtico para sistemas criticos de
mision, que mejora significativamente la precision en la
identificacion de errores y vulnerabilidades en codigo C#.
Li (2020) [35] propone un mapeo de vulnerabilidades
basado en OWASP-SANS, mejorando la precision de
las pruebas de seguridad de aplicaciones estaticas al
abordar especificamente las vulnerabilidades comunes en
aplicaciones Web y moviles. Por ultimo, Brito et al. (2023)
[34] estudia diversas herramientas de analisis estatico para
la detecciéon de vulnerabilidades en JavaScript, mostrando
mejoras sustanciales en la precision de la identificacion de
riesgos de seguridad en el cddigo. Estos estudios reafirman
el papel critico de SAST en la mejora de la precision de la
deteccion de vulnerabilidades, contribuyendo a un software
mas seguro y confiable.

Ademas, en términos de Reduccion de falsos positivos”,
cinco estudios proporcionan evidencia sobre la efectividad
de SAST en la disminucion de falsos positivos en la
deteccion de vulnerabilidades. Park er al. (2023) [42]
realiza un estudio comparativo sobre la reduccion de falsos
positivos para errores en tiempo de ejecucion en software
C/C++, destacando como el uso de técnicas de aprendizaje
automatico y profundo puede mejorar significativamente
la precision de la deteccion. En el estudio de Nguyen
et al. (2023) [1] utilizan el modelo BERT para reducir
las alarmas falsas en el analisis estatico de debilidades,
mostrando resultados prometedores en la disminucion de



falsos positivos. Zhang et al. (2020) presenta un modelo
automatizado de identificacion de defectos a nivel de variable
basado en aprendizaje automatico, logrando una reduccion
notable en los falsos positivos en la deteccion de defectos.

La investigacion de Scull er al. (2022) demuestra
la derivacion de pruebas de seguridad estatica a partir
de la proteccion de seguridad en tiempo de ejecucion
también muestra mejoras significativas en la reduccion de
falsos positivos. Por tltimo, Hegedus y Ferenc (2022)
sostienen la filtracion de alarmas de analisis de codigo
estatico presenta una metodologia que logra disminuir
considerablemente los falsos positivos en la deteccion de
errores de tiempo de ejecucion. Estos estudios confirman
que la integracion de técnicas avanzadas de analisis estatico
y aprendizaje automatico no solo mejora la precision de la
deteccion de vulnerabilidades, sino que también reduce de
manera efectiva los falsos positivos, contribuyendo a una
mayor eficiencia en la gestion de seguridad del software.

También, en términos de “Mejora en la cobertura de
deteccion de vulnerabilidades”, dos estudios destacan la
efectividad de SAST en la ampliaciéon de la cobertura de
deteccion. Nunes et al. (2019) examina la combinacion
de diversas herramientas de analisis estatico para mejorar la
deteccion de vulnerabilidades en aplicaciones, demostrando
que la combinacion de herramientas puede aumentar
significativamente la cobertura de deteccion al aprovechar
las fortalezas individuales de cada herramienta. Mateo et
al. (2020) investiga la combinacion de analisis estatico,
dinamico e interactivo para mejorar la deteccion de las
principales vulnerabilidades de seguridad en aplicaciones
web segin el OWASP Top Ten, mostrando que una
combinacion de estos métodos puede mejorar la cobertura
de deteccion de manera notable. Estos estudios subrayan que
una estrategia combinada de diversas técnicas de andlisis
puede proporcionar una cobertura mas amplia y efectiva en
la deteccion de vulnerabilidades de seguridad en aplicaciones
Web.

Finalmente, la revision sistematica también revela otros
aspectos de la efectividad de los modelos de pruebas de
seguridad estatica (SAST) en diferentes areas. En términos
de Reduccion del costo de revision de codigo”, Gunawardena
et al. (2023) demuestra cémo la implementacion
efectiva de SAST puede reducir los costos asociados a la
revision de codigo al detectar automaticamente una cantidad
significativa de defectos antes de que lleguen a esta etapa.
Ademas, en relacion con la "Mayor capacidad para integrar
y gestionar”, Abdel-Kader et al. (2020) presenta un
modelo automatizado que mejora la capacidad de integracion
y gestion de vulnerabilidades de seguridad en lenguajes de
scripting, lo que facilita la identificacion y mitigacion de
riesgos en aplicaciones Web.

En cuanto a la “Reduccion de falsos negativos”, Ochodek et
al.(2020) destaca como el uso de aprendizaje automatico
en herramientas SAST puede reducir los falsos negativos
al mejorar la precision en la identificacion de violaciones
de las directrices de codificacion especificas de la empresa.
En términos de “Adopcion y escalabilidad en la Industria”,
Nguyen-Duc et al. (2021) explora la adopcion de
analisis estdtico en la industria del software, subrayando
como estas herramientas son escalables y pueden ser
integradas efectivamente en diversos entornos de desarrollo.
Por ultimo, en “Precision en la identificacion de deudas
técnicas”, Rantala et al. (2023) demuestra como el
uso de andlisis estatico puede mejorar la precision en la
identificacion de deudas técnicas auto admitidas, permitiendo
a los desarrolladores gestionar mejor las cargas técnicas a lo
largo del ciclo de vida del software.

Q2. ;Cuales son los factores determinantes que influyen
en la reduccion de la ineficiencia en la identificacion de
Inyecciones SQL en aplicaciones Web?,

Para responder a la pregunta Q2. se han clasificado los
factores determinantes como se ve en la Figura 2.

% Factores determinantes

7%

= Uso de Herramientas de
Analisis Estatico

Uso de Inteligencia Artificial

= Conocimientos de Seguridad
de desarrolladores

Figura 2. Porcentaje de factores determinantes que influyen en la reduccion de la ineficiencia en la identificacion de Inyecciones

SQL en aplicaciones Web.

Uso de Herramientas de Analisis Estatico

El 56% de los articulos considerados para esta revision
sistematica, indican que un factor determinante para
la reduccion de la ineficiencia en la identificacion de
Inyecciones SQL en aplicaciones Web es el “Uso de
herramientas de analisis estatico”.

El uso de herramientas de analisis estatico es un factor
determinante en la reduccion de la ineficiencia en la
identificacion de inyecciones SQL en aplicaciones Web.
Varios estudios demuestran como estas herramientas mejoran
la precision y reducen los falsos positivos y negativos. En
los articulos de Bakhshandeh et al. (2023) 6] y Sheneamer
(2024) destacan la efectividad de la combinacion



de las herramientas de analisis estatico como Semgrep,
Bandit y SonarQube con técnicas de inteligencia artificial y
aprendizaje profundo para identificar vulnerabilidades. Yuan
et al. (2023) [19]] propone la herramienta con extensiones
de base de datos que transforman el codigo para mejorar
la precision en la deteccion de inyecciones SQL. En la
evaluacion de diversas herramientas de andlisis estatico,
articulos como el de Kuszczynski y Walkowski (2023) [20]]
y Nunes et al. (2019) [36]] muestran que la combinacion de
multiples herramientas como Semgrep, Bandit, SonarQube
y Coverity puede mitigar las limitaciones individuales,
aumentando la efectividad del analisis. Subrayan Amankwah
et al. (2023) [29] y Gunawardena et al. (2023) [37]
la importancia de las herramientas del andlisis estatico
en la identificacion temprana de vulnerabilidades y la
automatizacion de la revision de codigo. La integracion
de estas herramientas en el ciclo de desarrollo es crucial
para mejorar la seguridad desde las primeras etapas, como
lo discuten Lombardi y Fanton (2023) [12] y Lee y Liu
(2023) [[13]]. Articulos como el de Shahoor et al. (2020) [32]
y Siewruk y Mazurczyk (2021) [22]] resaltan la necesidad
de herramientas precisas y contextuales para mejorar la
seguridad del software. Bermejo et al. (2021) [8|] y Schiewe
et al. (2022) [3] demuestran como la identificacion de
componentes independientes del lenguaje puede mejorar la
efectividad del analisis estatico. Nguyen-Duc et al. (2021)
[40] discuten los desafios y beneficios de la adopcion
del analisis estatico, mientras que Scull et al. (2022)
[43]] argumenta la derivacion de pruebas estaticas desde
protecciones en tiempo de ejecucion para mejorar la precision
y efectividad. Hegedus y Ferenc (2022) [44] proponen
métodos para filtrar alarmas, reduciendo falsos positivos y
mejorando la eficiencia del analisis.

Ademas, Saurabh y Kumar (2024) [18] muestran coémo
la integracion de analisis estatico en las primeras fases
del ciclo DevOps puede reducir significativamente el
tiempo de ejecucion del pipeline y mejorar la seguridad
del software. Destaca Alqaradaghi et al. (2023) [26] la
importancia de herramientas precisas de andlisis estatico
para detectar el uso inseguro de SecurityManager en Java,
mejorando la deteccion de vulnerabilidades en codigo real
y casos de prueba personalizados. Schubert et al. (2022)
[15] aborda cémo el analisis de flujo de datos estatico
puede identificar vulnerabilidades en lineas de productos de
software, mejorando la seguridad general del codigo. Rantala
et al. (2023) [41] explora como la deuda técnica admitida
por los desarrolladores puede ser detectada y gestionada
mediante analisis estatico, reduciendo riesgos de seguridad
en el software. Piskachev et al. (2023) [[16] estudia como
la conFiguracion de analisis estatico puede optimizar la
deteccion y resolucion de vulnerabilidades de seguridad,
mejorando la efectividad de estas herramientas. Brito et
al. (2023) [34] compara diversas herramientas de analisis
estatico para la deteccion de vulnerabilidades en JavaScript,
destacando sus fortalezas y debilidades. Alqaradaghi y
Kozsik (2024) [17]] proporcionan una evaluacion exhaustiva
de diversas herramientas de analisis estatico, resaltando su
importancia en la deteccion temprana de vulnerabilidades y la
mejora de la seguridad del software. Estos estudios respaldan
que la implementacién de herramientas de analisis estatico
no solo mejora la calidad del software, sino que también
reduce significativamente la ineficiencia en la identificacion
de inyecciones SQL, asegurando un desarrollo mas seguro y
robusto.

Uso de Inteligencia Artificial

La revision sistematica sobre los modelos de pruebas de
seguridad estdtica en la reduccion de la ineficiencia en
la identificacion de inyecciones SQL en aplicaciones Web
revela que el uso de la inteligencia artificial es un factor
determinante clave. Los articulos de Nguyen et al. (2023)
[1]] y Park et al. (2023) [[42] destacan la eficacia del modelo
BERT en la reduccion de falsos positivos y en la mejora de la
precision de la deteccion de vulnerabilidades. Enfatizan Kaya
et al. (2019) [30]] y Brito et al. (2023) [35]] la importancia de
la seleccion de caracteristicas y el uso de técnicas de balanceo
de datos para optimizar la prediccion de vulnerabilidades.
Los estudios de Filus y Domanska (2023) [28]] y Pujar et al.
(2024) [31]] analizan la aplicacion de técnicas de aprendizaje
profundo para identificar vulnerabilidades en diferentes
contextos, demostrando su efectividad y adaptabilidad. Por
otro lado, Lomio et al. (2022) [23] y Ochodek et al.
(2020) [39] muestran como las reglas especificas y las
directrices de codificacion pueden ser integradas en modelos
de aprendizaje automatico para mejorar la deteccion de
defectos. Finalmente, Al-Johany et al. (2023) [24] y Szabo
y Bilicki (2023) [25] abordan la reduccion de errores en
tiempo de ejecucion mediante el uso de técnicas avanzadas
de aprendizaje automatico, confirmando que la inteligencia
artificial no solo mejora la identificacion de vulnerabilidades,
sino que también minimiza los falsos positivos, aumentando
la eficiencia de los analisis estaticos. Estos hallazgos
subrayan que la implementacion de la inteligencia artificial es
esencial para mejorar la precision y eficiencia de los modelos
de pruebas de seguridad estatica.

Conocimientos de Seguridad de los desarrolladores

En la revision sistematica también se identificdé que el
Conocimiento de Seguridad de los Desarrolladores.® un
factor crucial en la reduccion de la ineficiencia en la
identificacion de inyecciones SQL en aplicaciones web.
El articulo de Wijesiriwardana et al. (2023) [7] destaca
la importancia de visualizar y comprender las facetas
de seguridad del software para mejorar las practicas de
codificacion seguras entre los desarrolladores. Por otro lado,
Abeyrathna et al. (2020) [4] y Wijesiriwardana et al. (2020)
[14] subrayan la necesidad de un enfoque basado en el
modelado del conocimiento para inferir las asociaciones
entre los artefactos de disefio y el codigo fuente, lo cual
facilita la identificacion de fallos de seguridad desde las
primeras etapas del desarrollo del software. Estos articulos
también resaltan la eficacia del modelado de amenazas
y el analisis estatico del codigo para detectar errores de
seguridad. Finalmente, Casola et al. (2024) [2|] aborda la
implementacion de practicas seguras en el ciclo de vida
del desarrollo de software, destacando que la formacion
y el conocimiento en seguridad de los desarrolladores
son esenciales para identificar y mitigar vulnerabilidades.
Estos estudios en conjunto evidencian que un conocimiento
solido y especifico en seguridad entre los desarrolladores es
fundamental para reducir la ineficiencia en la identificacion
de inyecciones SQL, ya que permite una mejor integracion
de practicas de seguridad en todas las fases del desarrollo del
software.

Uso de enfoques combinados de Anailisis estiatico y
dindmico

La combinacion de andlisis estatico y dinamico es un enfoque
crucial para mejorar la deteccion de vulnerabilidades en



aplicaciones Web, y es respaldado por varios estudios. El
articulo de Mateo et al. (2020) enfatiza la efectividad
de combinar diferentes herramientas de analisis para mejorar
la deteccion de las vulnerabilidades mas criticas segin
OWASP, resaltando como la integracion de estos métodos
puede reducir los falsos negativos y mejorar la cobertura
de pruebas. Abdel-Kader er al. (2020) presenta un
modelo de analisis estatico que se complementa con técnicas
dinamicas para detectar vulnerabilidades en lenguajes de
scripting como PHP, demostrando que la combinacion
de estos enfoques aumenta la precision y robustez en
la identificacion de problemas de seguridad. Por ultimo,
Correa et al. (2021) propone una metodologia hibrida
que integra andlisis estatico y dindmico, demostrando a
través de estudios de caso que esta combinacion mejora
significativamente la deteccion de vulnerabilidades y la
eficiencia de los procesos de seguridad. Estos estudios
subrayan que el uso de enfoques combinados no solo mejora
la deteccién y mitigacion de vulnerabilidades, sino que
también optimiza el tiempo y los recursos invertidos en el
aseguramiento de la calidad del software.

Mapeo de Vulnerabilidades principales de OWASP Top
10 y CWE/SANS

Elmapeo de las principales vulnerabilidades de OWASP Top
10 y CWE/SANS es fundamental para mejorar la seguridad

en el desarrollo de aplicaciones. El articulo de Li (2020)
destaca la importancia de integrar los estandares de
seguridad OWASP y CWE/SANS en un marco unificado
para la prueba de seguridad estatica de aplicaciones. Este
estudio presenta un mapeo detallado de las vulnerabilidades
mas criticas segin OWASP y CWE/SANS, proporcionando
una matriz que sincroniza estas listas con las consultas de
vulnerabilidad de Checkmarx. Esta integracion permite a los
equipos de desarrollo identificar y abordar eficientemente las
vulnerabilidades de c6digo, minimizando los falsos positivos
y mejorando la precision de las pruebas de seguridad.
Un estudio de caso con una aplicacion de deteccion de
malware para Android demuestra como este enfoque
mejora la mitigacion de vulnerabilidades, reduciendo
significativamente las amenazas de seguridad. Este mapeo
no solo facilita la identificacion de vulnerabilidades criticas
como inyecciones SQL y fallos de autenticacion, sino que
también guia a los desarrolladores en la implementacion
de soluciones mas seguras a lo largo del ciclo de vida del
desarrollo de software.

Q3. ;Qué modelos especificos de pruebas de seguridad
estatica se han desarrollado para abordar la ineficiencia
en la deteccion de Inyecciones SQL en aplicaciones Web?,

Para responder a la pregunta Q3 se han clasificado los
modelos como se ve en la Figura 3.

Modelos de Pruebas Estaticas

= Modelo Automatizado de Analisis de
Cddigo Estatico o
Modéelos Avanzados de Aprendizaje

Automatico o o

= Modelo Combinado (analisis estatico,
dinamico e interactivo).

= Modelado de Conocimientos de

Seguridad
= Modelo Pipelines DevSecOps

Figura 3. Modelos de Pruebas Estaticas que influyen en la reduccién de la ineficiencia en la identificacion de Inyecciones SQL

en aplicaciones Web.

La revision sistematica revela que el 39 % de los articulos
hacen referencia sobre el "Modelo Automatizado de Analisis
de Cddigo Estatico”que demuestra ser eficaz en la reduccion
de la ineficiencia en la deteccion de inyecciones SQL en
aplicaciones Web, como se evidencia en varios estudios.
Los articulos de Amankwah et al. (2023) y Shahoor et
al. (2020) destacan la precision de estas herramientas
en la deteccion de vulnerabilidades criticas, incluyendo
inyecciones SQL, en sistemas de mision critica y codigo Java.
Ademas, Li (2020) subraya la importancia de mapear
las vulnerabilidades de OWASP y CWE/SANS, y comparar
diversas herramientas para mejorar la precision y reducir
los falsos positivos en la deteccion de vulnerabilidades. En
el contexto de la adopcion y métodos especificos, Schubert
et al. (2022) [13]], Yuan et al. (2023) y Nguyen-Duc
et al. (2021) discuten enfoques innovadores como
la transformacion de programas y el analisis de flujo de
datos, los cuales son esenciales para identificar patrones
de vulnerabilidad especificos de inyecciones SQL. Por otro

lado, Wijesiriwardana et al. (2023) [7]] introduce un enfoque
visual tridimensional que facilita la identificacion de clases
y métodos vulnerables en proyectos de software, mejorando
la comprension y mitigacion de riesgos. Schiewe et al.
(2022) y Abdel-Kader et al. (2020) presentan
modelos que son agndsticos al lenguaje, permitiendo
la deteccion de vulnerabilidades en diversos lenguajes
de programacion, lo cual es crucial para entornos de
desarrollo heterogéneos. Alqaradaghi et al. (2023)
demuestran como la implementacion precisa de verificadores
automatizados puede detectar usos inseguros del codigo,
mejorando la robustez del andlisis estatico. Ademas, estudios
de Hegedus y Ferenc (2022) y Rantala et al. (2023)
se enfocan en mejorar la eficacia de los analisis estaticos
mediante la filtracion de falsas alarmas y la etiquetacion
adecuada de la deuda técnica, mientras que Piskachev et al.
(2023) resalta la importancia de la configuracion optima
de las herramientas de andlisis para maximizar su efectividad.



Por ultimo, Alqaradaghi y Kozsik (2024) [[17]] y Brito et al.
(2023) [34]] evaltian exhaustivamente diversas herramientas
de analisis estatico, confirmando su eficacia en la deteccion
de inyecciones SQL y otras vulnerabilidades en codigo
JavaScript. Estos estudios demuestran que los modelos
automatizados de analisis de codigo estatico son esenciales
para mejorar la precision y eficiencia en la identificacion
y mitigacion de vulnerabilidades de inyeccion SQL en
aplicaciones Web, optimizando asi la seguridad en el
desarrollo de software.

El 39% de los articulos hacen referencia sobre ”"Modelos
Avanzados de Aprendizaje Automatico”, este tipo de modelo
ha demostrado ser altamente efectivo en la deteccion
de inyecciones SQL en aplicaciones Web, mejorando
significativamente la eficiencia y precision de las pruebas
de seguridad estatica. El articulo de Zhang et al. (2020)
[35]] destaca la importancia del aprendizaje automatico
a nivel de variable para identificar defectos de manera
precisa. Bakhshandeh er al. (2023) [[6] muestra que las
herramientas basadas en inteligencia artificial, como
ChatGPT, pueden reducir las tasas de falsos positivos y
negativos en la deteccion de vulnerabilidades, comparandose
favorablemente con herramientas tradicionales de pruebas
de seguridad estatica. En cuanto a la deteccion de
vulnerabilidades especificas, Sheneamer (2024) [27] y
Ochodek et al. (2020) [39] enfatizan el uso de redes
neuronales convolucionales y aprendizaje automatico para
detectar funciones vulnerables y violaciones de directrices
de codificacion especificas de la empresa. Estos modelos
aprenden patrones complejos de vulnerabilidades a partir de
grandes conjuntos de datos, mejorando la precision de la
deteccion. Estudios de Al-Johany et al. (2023) [24] y Filus y
Domanska (2023) [28]] abordan la aplicacion de técnicas de
aprendizaje profundo y redes neuronales para identificar y
corregir defectos de software en aplicaciones de aprendizaje
profundo y de paso de mensajes. Estos estudios subrayan la
adaptabilidad y efectividad de los modelos de aprendizaje
profundo en diversos contextos de desarrollo de software.
Articulos de Lomio et al. (2022) [23]] y Gunawardena et al.
(2023) [37]] muestran que los analisis basados en aprendizaje
automatico y profundo pueden integrarse con reglas de
SonarQube para mejorar la identificacion de vulnerabilidades
durante las revisiones de codigo. Park er al. (2023) [42]
resalta la capacidad predictiva de los modelos de aprendizaje
automatico para reducir los falsos positivos, mejorando
significativamente la precision en la deteccion de errores
en tiempo de ejecucion. Por ultimo, Nguyen et al. (2023)
[1] y Pujar et al. (2024) [31] demuestran la efectividad del
modelo BERT en la deteccion de vulnerabilidades. Estos
modelos utilizan técnicas avanzadas de procesamiento de
lenguaje natural para identificar patrones de vulnerabilidades
con alta precision y reducir la tasa de falsos positivos y
negativos. Refuerzan estos hallazgos Szab6 y Bilicki ef al.
(2023) [25] y Pujar et al. (2024) [31] al aplicar técnicas de
aprendizaje automatico para el andlisis de vulnerabilidades
en aplicaciones Web y conjuntos de datos especificos.

Estos estudios en conjunto demuestran que los modelos
avanzados de aprendizaje automatico son esenciales para
mejorar la precision y eficiencia en la identificacion de
inyecciones SQL y otras vulnerabilidades en aplicaciones
Web. La integracion de técnicas de aprendizaje automatico
en las herramientas de pruebas de seguridad estatica permite
una deteccion mas rapida y precisa de vulnerabilidades,

optimizando asi la seguridad del software.

El 15% de los articulos revisados, hacen referencia
sobre "Modelos Combinados (andlisis estatico, dinamico
e interactivo)’que se ha desarrollado para abordar la
ineficiencia en la deteccion de inyecciones SQL en
aplicaciones Web, aprovechando las fortalezas de cada tipo
de analisis para mejorar la precisién y cobertura de las
pruebas de seguridad. El articulo de Mateo et al. (2020) [5]
destaca la eficacia de combinar diferentes herramientas de
analisis para mejorar la deteccion de las vulnerabilidades
mas criticas segain OWASP, reduciendo tanto los falsos
positivos como los negativos. En una linea similar, Correa et
al. (2021) [21] propone una metodologia hibrida que integra
analisis estatico y dinamico, demostrando a través de estudios
de caso que esta combinacion mejora significativamente la
deteccion de vulnerabilidades y la eficiencia de los procesos
de seguridad. El articulo de Bermejo ef al. (2021) [8]] presenta
un método combinatorio que utiliza analisis estatico para
evaluar la seguridad del codigo fuente, complementado con
técnicas dinamicas para validar los resultados, aumentando
la robustez del proceso de deteccion. Siewruk y Mazurczyk
(2021) [22] introducen un sistema de clasificacion de
vulnerabilidades basado en el contexto que utiliza técnicas
de aprendizaje automatico para automatizar la priorizacion y
gestion de vulnerabilidades detectadas por herramientas de
analisis estatico y dinamico permitiendo una clasificacion
mas precisa y relevante de las vulnerabilidades en funcion
del contexto en el que se detectan. Nunes et al. (2019) [36]]
examina la efectividad de combinar diversas herramientas
de analisis estatico en diferentes escenarios de desarrollo,
demostrando que la diversidad de herramientas mejora la
deteccion de vulnerabilidades y reduce los falsos positivos.

Por ultimo, Scull et al. (2022) [43]] aborda la derivacion
de pruebas de seguridad estatica a partir de la proteccion
de seguridad en tiempo de ejecucion, mostrando cémo los
andlisis dindmicos pueden informar y mejorar las pruebas
estaticas para una mayor precision en la deteccion de
vulnerabilidades. Estos estudios en conjunto demuestran
que los modelos combinados de andlisis estatico, dindmico
e interactivo son esenciales para mejorar la precision y
eficiencia en la identificacion de inyecciones SQL y otras
vulnerabilidades en aplicaciones Web. La integracion de
multiples enfoques de analisis permite una deteccion mas
completa y precisa de vulnerabilidades, optimizando asi la
seguridad del software.

El 15 % de los articulos hacen mencion sobre “Modelado de
Conocimientos de Seguridad” que es un enfoque crucial para
abordar la ineficiencia en la deteccion de inyecciones SQL
en aplicaciones Web. Este enfoque integra la seguridad en
todas las fases del ciclo de vida del desarrollo de software,
proporcionando una vision holistica de las vulnerabilidades
y sus soluciones. El articulo de Abeyrathna et al. (2020)
[4] destaca un enfoque de modelado de conocimiento que
relaciona los fallos de seguridad a nivel arquitectonico con
los errores de seguridad a nivel de cédigo. Utilizando el
modelado de amenazas y el andlisis estatico, este enfoque
permite inferir asociaciones que de otro modo serian tediosas
de identificar manualmente, mejorando la identificacion y
mitigacion de vulnerabilidades desde la fase de disefio
hasta la implementacién. Por otro lado, Wijesiriwardana
et al. (2020) [14] presenta un marco conceptual y una
implementacion de prueba de concepto para interrelacionar
fallos de seguridad en el disefio con errores en el codigo



fuente. Este enfoque se basa en el modelo de categorizacion
de amenazas STRIDE y las vulnerabilidades OWASP Top
10, proporcionando un método estructurado para identificar
las causas raiz de los errores de seguridad durante el
desarrollo del software. Los resultados experimentales
confirman que las fallas de seguridad a nivel arquitectonico
tienen un impacto significativo en la aparicion de errores
de seguridad a nivel de c6digo, demostrando la eficacia del
modelado de conocimientos en la mejora de la seguridad
del software. Por ultimo, el articulo de Casola et al. (2024)
[2] subraya la importancia de implementar practicas seguras
en todo el ciclo de vida del desarrollo de software. Este
estudio resalta que la educacion y el conocimiento en
seguridad de los desarrolladores son esenciales para la
identificacion y mitigacion de vulnerabilidades. El enfoque
de modelado de conocimientos facilita la integracion de
técnicas de seguridad en cada fase del desarrollo, asegurando
que las vulnerabilidades sean tratadas de manera efectiva
desde el disefio hasta la implementacion. Estos estudios
demuestran que el modelado de conocimientos de seguridad
es esencial para mejorar la precision y eficiencia en la
identificacién y mitigacion de inyecciones SQL y otras
vulnerabilidades en aplicaciones Web. La integracion de este
enfoque permite una comprension mas profunda y completa
de las vulnerabilidades, optimizando asi la seguridad del
software a lo largo de todo su ciclo de vida.

Los hallazgos mas relevantes de este estudio se recapitulan
de la siguiente manera:

1. Efectividad de SAST en la deteccion de inyecciones
SQL: La revision de 41 estudios confirma que los
modelos de SAST son altamente efectivos para mejorar
la deteccion de inyecciones SQL en aplicaciones web.
Los estudios mas relevantes destacan que la integracion
temprana de SAST en pipelines DevSecOps, optimiza
la eficiencia en la identificacion de vulnerabilidades y
reduce significativamente los tiempos de deteccion [3],
[41], 112[], [[13]. Ademas, la personalizacion de SAST
segun el contexto del proyecto es crucial para mejorar la
calidad del codigo y gestionar vulnerabilidades criticas
[16], [18]. Estos hallazgos subrayan que un enfoque
integrado y automatizado en la seguridad del software
es esencial para mitigar las amenazas y garantizar un
desarrollo mas seguro y eficiente.

2. Factores determinantes en la eficiencia de SAST: La
revision identifico varios factores clave que influyen
en la reduccion de la ineficiencia en la identificacion
de inyecciones SQL en aplicaciones Web. El uso
de herramientas de analisis estatico es el factor mas
determinante, citado por el 56% de los estudios
revisados, que demuestran su eficacia en mejorar la
precision y reducir falsos positivos [6]], [27], [[19].
La inteligencia artificial también es esencial, como
se destaca en [1], [42], para optimizar la deteccién
de vulnerabilidades. El conocimiento en seguridad
de los desarrolladores se muestra crucial para la
implementacion de practicas seguras desde las primeras
etapas [7[], [14], [2]. Ademas, la combinacion de
enfoques de analisis estatico y dindmico mejora la
deteccion y mitigacion de vulnerabilidades, segin
estudios como [5[, [21]. Por ultimo, el mapeo
de vulnerabilidades de OWASP y CWE/SANS es
fundamental para guiar a los desarrolladores en la
identificacion y resolucion de vulnerabilidades criticas

B33].

3. Modelos especificos de SAST para inyecciones
SQL: La revision de estudios destaca varios modelos
especificos desarrollados para abordar la ineficiencia en
la deteccion de inyecciones SQL en aplicaciones Web.
Los Modelos Automatizados de Analisis de Cddigo
Estatico, mencionados en el 39 % de los estudios, son
efectivos para mejorar la precision y reducir falsos
positivos en la deteccion de vulnerabilidades [29],
[32], [33]. Asimismo, los Modelos Avanzados de
Aprendizaje Automatico, también referidos por el 39 %
de los estudios, han demostrado aumentar la eficiencia
y exactitud en la identificacion de amenazas utilizando
redes neuronales y técnicas de inteligencia artificial
I35, [6]], [I27]]. Por otro lado, los Modelos Combinados
de Analisis Estatico, Dindmico e Interactivo, citados
por el 15 % de los estudios, integran multiples enfoques
para maximizar la cobertura y la precision de las
pruebas de seguridad [5]], [21], [8]. Finalmente, el
Modelado de Conocimientos de Seguridad, igualmente
referido por el 15% de los estudios, se enfoca en
integrar la seguridad en todas las fases del desarrollo del
software, ofreciendo una vision completa y estructurada
de las vulnerabilidades [4], [14], [2]. Estos modelos
son esenciales para mejorar la eficiencia y precision
en la deteccion de inyecciones SQL, contribuyendo
a la optimizacion de la seguridad en el desarrollo de
software.

4. Conclusiones

La revision sistematica realizada sobre los modelos de
pruebas de seguridad estatica confirma su efectividad en la
reduccion de ineficiencias en la deteccion de inyecciones
SQL en aplicaciones Web, como lo reflejan los estudios de
Nguyen et al. (2023) [1] y Schiewe et al. (2022) [3|]. La
implementacion de estas pruebas permite la identificacion
temprana de vulnerabilidades, lo cual es crucial para evitar
ataques antes de que el software sea desplegado en un
entorno de produccion. Es fundamental integrar herramientas
de analisis estatico desde las primeras etapas del desarrollo
de software, como lo destacan Nguyen et al. (2023) [1],
Bakhshandeh et al. (2023) [6] y Bermejo et al. (2021)
[8]. Estas herramientas mejoran la precision y reducen los
falsos positivos y negativos, contribuyendo a una gestion mas
eficiente de las vulnerabilidades. Ademas, el uso de técnicas
de aprendizaje automatico e inteligencia artificial potencia la
efectividad de estas herramientas, permitiendo una deteccion
mas precisa y oportuna de fallas de seguridad

Un enfoque combinado de analisis estatico y dindmico se
demuestra esencial para mejorar la cobertura y precision
de las pruebas de seguridad, optimizando el tiempo y los
recursos necesarios para asegurar la calidad del software,
como lo indica Mateo et al. (2020) [5]. Asimismo, la
formacion continua y la sensibilizacion sobre las practicas
seguras de desarrollo entre los desarrolladores son vitales
para minimizar las vulnerabilidades y fortalecer la seguridad
del software desde sus fases iniciales [[7].

Futuras investigaciones podrian centrarse en el desarrollo de
metodologias mas avanzadas que integren de manera efectiva
estas practicas en el ciclo de vida del desarrollo de software,
asi como en la evaluacion de nuevas herramientas y técnicas



que puedan mejorar aun mas la deteccion y mitigacion de
vulnerabilidades de inyeccion SQL.
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