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Resumen

El objetivo de esta investigacion esta en realizar un sistema para el respaldo de la informacion de
ambientes virtuales y de computadores de usuarios finales a través de la red LAN, se cubri, para este
efecto, el andlisis, disefio eimplementacion a nivel delaboratorio, de un sistema de respal dos especializado
para dichos ambientes, de esta manera se comprobo asi sus prestaciones y su factibilidad de gjecucion,
desde un punto de vista técnico. AVAMAR, surge como una alternativa de solucion para enfrentar los retos
de aquellos ambientes de Tl en donde los respal dos y recuperacion de informacion demandan ventanas de
tiempo menores, respuestas mas agiles de recuperacién, respaldo a usuarios finales y maquinas virtual es.
La arquitectura y tecnologia de esta solucién de respaldo y recuperacién hace ideal para un estudio
referente en el que se muestra todo lo que se puede lograr en el complejo y variado mundo del respaldo de
la informacion. El escenario que se planted trata de una infraestructura tipica que consta de servidores
fisicos , virtuales, una red LAN y una red SAN, usuarios de computadores de escritorio y laptops; los
usuariosfinalestenian conectividad hacia los servidoresatravésdelared LAN, estos equipos de computo
tenian Windows como sistema operativo, se establecio un ambiente virtual que se gecuté sobre los
servidores fisicos, El ambiente planteado fue totalmente operativo y funcional, es decir todos los servicios
estuvieron activosy los usuarios podian acceder alos mismosdesdelared LAN. A partir de este escenario,
se analizo las prestaciones del sistema de respaldos de la informaciéon de los usuarios finales y maquinas
virtuales, optimizando los recursos como son hardware, software y tiempo de gecucién de las tareas de
respaldo y recuperacion.

Palabras clave: Resguardo de la informacion, Recuperacion de informacién, Ambiente virtual, AVAMAR.

Abstract

The objective of this research is to make a system for the backup of the information of virtual
environments and computer s of end usersthrough the LAN network, covering, for this purpose, theanalysis,
design and implementation at the laboratory level, of a system of specialized backups for these
environments in this way was thus checked for its performance and its feasibility of execution, from a
technical point of view. AVAMAR, emerges as a solution alternative to face the challenges of those IT
environments where backups and retrieval of information demand shorter time windows, more agile
recovery responses, end user support and virtual machines. The architecture and technology of this backup
and recovery solution makes it ideal for a reference study that shows everything that can be achieved in
the complex and varied world of information backup. The scenario that was raised concerns a typical
infrastructure consisting of physical, virtual servers, a LAN and a SAN network, users of desktop computers
and laptops, end users had connectivity to the servers through the LAN, these computer equipment had
Windows as an operating system, a virtual environment was established that was executed on the physical
servers, the environment was fully operational and functional, all services were active and users could
access them from the LAN network . From this scenario, we analyzed the benefits of the system of backups
of the information of end users and virtual machines, optimizng resources such as hardware, software and
execution time of backup and recovery tasks.

Keywords: Information protection, Information retrieval, Virtual environment. AVAMAR
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1.INTRODUCCION

El ambiente de Tl de las empresas esta cambiando
y evolucionando cada dia. El resguardo de la
informacion que genera una empresa siempre ha
sido una tarea importante para el equipo de Tl. En
sus inicios esta tarea, era muy rastica y tenia muy
poco nivel de automatizacién y confiablidad.
Copias de informacion a una unidad de disco
externo, memoria USB o cinta magnética han sido
las soluciones tipicas implementadas ante la
imperiosa necesidad de respadar la informacion.
Sin embargo, este tipo de soluciones se convierten
por si mismas en un problema para las empresas
modernas por sus limitaciones y escasas garantias
al momento de larecuperacion, y no son aplicables
para empresas grandes las cuales incluyen cientos
de méguinas virtuades y maquinas de usuarios
finales que necesitan ser respaldadas.

Una posible solucién es € de disponer de una red
completamente independiente de la de produccion
para el ambiente de respaldo y restauracion de la
informacién. Sin embargo, no todas las empresas
pueden darse este lujo ya que implicaria destinar
recursos de hardware como tarjetas NICs,
concentradores, etc., dedicados alared de respaldo;
resulta entonces necesario  estudiar esta
problemética de los ambientes actuales y encontrar
una alternativa de sol ucién que contemple todos los
factores criticos indicados y provea mecanismos
gque permitan redlizar las tareas de respaldo y
recuperacion de wuna manera eficiente vy
optimizando e consumo de recursos de la
infraestructura productiva de tal manera que cause
el menor impacto posible.

AVAMAR facilita la integracion con ambientes
virtuales como VMware e Hyperv, laincorporacion
de modulos especializados para respaldo de
maquinas virtuales y de usuarios finales, entre otras
caracteristicas, hace la herramienta ideal para €l
estudio de los sistemas de respaldos en estos
escenarios particulares.

El escenario de andlisis planteado, corresponde aun
escenario tipico de una empresa moderna, € cual
cuenta con servidores egecutandose sobre la
plataforma virtual VMware[1] y varios usuarios de
esos servicios, trabagjando desde la red LAN. El
estudio consistié en andlizar las soluciones de
respaldos mas apropiada para este ambiente tipico,
determinando primero las necesidades del ambiente
virtual 'y de usuarios finales, disefiando vy
modelando la  herramienta y finamente
implementandola en un ambiente de laboratorio[ 2].
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Se debe anotar que los ambientes virtuales VMware
proveen caracteristicas inherentes que deben ser
aprovechadas por terceras herramientas para la
optimizacion del respaldo, por gjemplo lacapacidad
conocidacomo CBT (Changed Block Tracking), de
Vmware, cuya funcibn es la de reconocer
Unicamente los bloques de informacion que
cambian de una maguina virtual, la compresién de
la informacion durante las tareas de respaldo es
critica para optimizar el consumo de ancho de
banda que una herramienta de respal dos consumiria
en su operacion[3].

Y a Chango[4] presenté un andlisis para el respaldo
de datos de maguinas virtuales y usuario fina a
travésde unared LAN y SAN

AVAMAR, surge como una alternativa de solucion
paraenfrentar los retos de aquellos ambientes de Tl
en donde los respaldos y recuperacion de
infformacion demandan ventanas de tiempo
menores] 5], respuestas mas agiles de recuperacion,
consistencia de backups, respaldo a usuariosfinales
y maguinas virtuales, ademas, de que esta
herramienta aprovecha esos puntos de integracion
de los hypervisores de los ambientes virtuales y
ofrece médulos especializados para el respaldo en
linea de maquinas de usuario final [6].

2.SISTEMA DE RESPALDOS

La cantidad de informacion que mangja una
empresa esta creciendo a pasos inmensos y la
necesidad de resguardar la misma también. Existen
diversas fuentes de informacién como servidoresde
aplicaciones, los usuarios, maquinas virtuales, etc.
Los respaldos, o backups son utilizados
basicamente por tres motivos. recuperacion de
desastres,  restauraciones  operacionales y
almacenamiento de informacién alargo tiempo. La
recuperacion de desastres estd pensada para
recuperar toda, o gran parte delainformacion, dela
infraestructura de Tl en e caso de un desastre
natural o un evento de dafio mayor como un
incendio, inundacion, etc. La recuperacion
normalmente se la realiza en un sitio alterno o de
contingencia que tiene una infraestructura igual o
similar @ stio principa y que esta lista para
levantar €l ambiente de produccién a partir de los
respaldos.

El respaldo operacional es una copia de la
informacion en un punto de tiempo determinado
con el proposito de recuperar la data ante un evento
de corrupcion 16gica de la misma que puede ocurrir
durante la operacion norma de una aplicacion,
servidor u otra fuente de informaciéon. La mayor
incidencia de pérdida de datos en una organizacion
corresponde aeste tipo. Laoperacién derespaldo en
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una empresa es Util para tener una copia de la
informacion  disponible para una eventua
recuperacion en el caso de dafios fisicos de los
almacenamientos, servidores, computadores, etc.

3. TIPOS DE RECUPERACION

Existen recuperaciones a nivel de archivo o carpeta
(es la mas comun), otras recuperaciones que tienen
gue ver con aplicaciones de correo electronico, base
de datos, etc. Y restauraciones de sistemas
completos, la cual es aplicada en muy pocas
ocasiones.

La recuperacion de archivos individuaes o
directorios, es la mas comin, para este tipo de
recuperacion es importante saber las caracteristicas
de la aplicacion a respaldar y la naturaleza de la
informacion. Es clave conocer cua sera la
periodicidad con la que se realizar el respaldo, por
cuanto tiempo debera estar disponible € mismo,
etc.

De €elo dependerd € dimensionamiento de la
solucion de respaldos. Otro tipo de restauracion es
aquella que se implica la recuperacion en caso de
desastres. Este tipo de recuperacion, implica
restaurar toda o parte de la informacion de la
infraestructura de Tl del sitio principal en un sitio
aterno. Para esto es necesario que la informacion
respaldada esté fisicamente en un sitio alterno, y
para este propésito existen agunas aternativas
como son €l traslado de medio fisicos (cintas, discos
externos, etc.) hacia € ditio aterno o aternativas
méas sofisticadas como replicacion a nivel de
respaldo a través de la red WAN por €l protocolo
IP.

Por dltimo, un método de recuperacién denominado
Bare Metal Recovery (BMR) €l cual contempla la
recuperacion total de un servidor de produccién en
otro hardware. Este tipo de recuperaciéon implica
gque toda la metadata, las configuraciones del
sistema, de las aplicaciones, etc., serén restauradas
a su estado original en un hardware de similares
caracteristicas que €l servidor inicial.

Esta investigacion se concentr6 en tareas de
recuperacion de archivos, carpetas, maguinas
virtuales, etc., corruptos. Es decir, se contempl6 el
escenario de recuperacion mas comun que es €l de
usuarios finales y ambientes virtuales.

4.RESPALDO DE LOS
VIRTUALESY USUARIO FINAL

El mercado de las tel ecomuni caciones ha cambiado
mucho en los Ultimos afios. Lamayoriade empresas
han adoptado o estan en el proceso de adoptar la
politica de consolidacion de recursos de tecnologia
en su Data Center. Los centros de datos

AMBIENTES
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tradicionales ocupaban un servidor dedicado para
cadaunadelas

aplicaciones del negocio, 1o que norma mente daba
como resultado la sub-utilizacion de recursos de
memoria, CPU, operaciones de 1/O, etc.; y un
incremento en costos a medida que la empresa
escalaba.

La principal ventga que brinda los ambientes
virtuales permite optimizar €l uso de recursos
fisicos a distribuirlos de manera éptima entre
varios servidores virtuales (maguinas virtuales o
VM). Es decir, sobre un mismo servidor fisico
pueden existir, gecutandose decenas o cientos de
méaquinas virtuales, las cuales comparten los
mismos recursos. Si bien es cierto, este esqguemade
consolidacién tiene muchas ventajas a nivel técnico
y econdémico, como consolidacion de los ambientes
heterogéneos, Unico punto de control y visibilidad
de recursos, optimizacién del uso del hardware,
reduccién de costos, escal abilidad, etc., el momento
de hablar de respaldo y recuperacion de esa
infformacion el escenario es un poco mas
complicado.

Los esguemas de respaldo y recuperacion en
ambientes virtuales tienen el problema que para su
operacion deben utilizar los mismosrecursosfisicos
que €l ambiente productivo. Es mas grave ain el
problema, ya que esos recursos fisicos son
compartidos por varias maquinas virtuales. El
impacto por consumo excesivo de recursos parauna
operacién de respaldo para un solo cliente implica
la degradacion del performance de todas las
maquinas virtuales que se gecutan en e mismo
servidor fisico.

En el mundo “fisico” no existe tal problema, ya que
los recursos pertenecen a una sola aplicacion y
normal mente estén sub-utilizados. Es por esto que
una solucion de respaldos especializada en un
ambiente de servidores fisicos normalmente no es
lamés apropiada paraambientes virtuales yaque no
toma en cuenta las variables anteriormente
indicadas.

De este particular, las empresas estan muy
conscientes, y es por ello que invierten cada vez
més esfuerzos para megorar sus esquemas de
respaldo y recuperacion del ambiente virtual[7].

5.ARQUITECTURA DE
RECUPERACION AVAMAR.

AVAMAR es una solucion de respaldos y
recuperacion cliente servidor disefiada para trabajar
en ambientes diversos, como son los ambientes
virtuales, usuarios finaes, servidores fisicos, etc.

RESPALDO Y
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Esta arquitectura incluye tanto hardware como
software, y puede escalar de manera vertical para
acoplarse a las necesidades de empresas pequefias,
medianas y grandes. La clave de su arquitectura es
€l proceso de compresion delainformacion através
del andlisisen lineay en €l origen de la data antes
de ser respaldada.

Este andlisis le permite identificar informacién
redundante y solo guardar aquella informacién
nueva, ahorrando asi recursos de almacenamiento,
CPU en €l host y ancho de banda. Este proceso de
compresion, puede explicarse si se pone atencién a
lasiguiente figura[8].
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Figura 1. Proceso de respaldo en un ambiente
tradicional
Fuente: Elaboracion Propiabasada en e caso de estudio

Figl. Se muestra el proceso de respaldo en un
ambiente tradicional cliente servidor. Todos los
clientes tienen exactamente el mismo documento
para respaldar, un sistema de respaldo tradicional
guardaria 4 copias exactas del documento, una por
cada cliente, sin notar que se trata de la misma

informacion, consumiendo espacio
innecesariamente.
Materiales y métodos

La metodologia utilizada en €l andlisis del caso de
estudio fue basada en un enfoque cuantitativo con
el cual primero se llegd a la elaboracion de una
matriz en la que se establece los requerimientos
bési cos para laimplementacion de la solucion y los
pasos posteriores para realizar las pruebas.

Tablal

Informacion de los Usuarios Finalesy sus
requerimientos de espacio para respaldar
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Cantida Informacié Crecimient Espaci Espaci
d n 0 o} o}

Tipo_
usm;arl usu:rio Usuario anual total afo
GB % GB GB
Oro 10 50 5 500 525
Plata 10 25 5 250 263
S“’“C 20 10 2 200 204
Total 40 85 12 950 992

Nota. El resultado anual de capacidad para almacenamiento
deinformacion paralos usuariostipo Oro, Platay Bronce es
de 992 GB. Fuente: Elaboraciéon propia basada en la
configuracion de los tipos de usuarios para respaldar la
informacion.

Segun latabla 1, en €l ambiente estudiado, existen
tres tipos de usuarios:

Oro con 10 usuarios con mayor jerarquia que tiene
mas informacion que respaldar, en promedio 50GB
por usuario, con un crecimiento anual de esa data
del 5%, y un total de 500GB de espacio actual para
respaldar esa informacion. La cantidad de
informacion generada proyectada a 1 afio segun la
tabla seria de 525GB.

Plata: son 10 usuarios con jerarquia intermedia
que tiene informacion que respaldar, en promedio
25GB por usuario, con un crecimiento anual de esa
data del 5%, y un total de 250GB de espacio actual
para respaldar esa informacion. La cantidad de
informacion generada proyectada a 1 afio segun la
tabla seria de 263GB.

Usuarios Bronce: son 40 usuarios con jerarquia
baja que tiene informacién que respaldar, en
promedio 10GB por usuario, con un crecimiento
anual de esa data del 2%, y un total de 200GB de
espacio actual para respaldar esa informacion. La
cantidad de informacion generada proyectada a 1
afio segun la tabla seria de 204GB.

En cuanto al espacio requerido parael Backup de
los servidores virtuales se establece la siguiente
tabla.

Tabla2
Informacién de las Maquinas Virtualesy sus
requerimientos de espacio para respaldar

Informaci  Crecimie Espac Espac

Tipo  Sistema . : ;
on nto io io
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Operati

Servidor Vo actual Anual Total ano
[GB] (%] [GB] [GB]

Proxy Linu

Sever X 60 5 60 63

Director Windo

io ws 100 8 100 108

Activo 2012

Base de SQL

Datos 2008 120 10 120 132

Total 280 23 280 303

Nota. El resultado anua de capacidad de

almacenamiento para los servidores virtuales en de 303
GB a afio. Fuente: Elaboracion propia basada en la
configuracion de los servidores virtuales.

Segun la tabla 2, Proxy Server: se cuenta con un
servidor Linux con 60GB de espacio actual, se
prevé un crecimiento a un afio del 5%, lo que
implica a final de un afio un requerimiento de
63GB para este servicio Directorio Activo: se
cuenta con un servidor Windows 2012 con 100GB
de espacio actual, se prevé un crecimiento a un afio
del 8%, lo que implica a fina de un afio un
reguerimiento de 108GB para este servicio Base de
Datos. se cuenta con un servidor SQL 2008 con
120GB de espacio actual, se prevé un crecimiento a
un afio del 10%, lo queimplicaal final deun afio un
reguerimiento de 132GB para este servicio, para €l
ambiente virtual entonces, la solucion de respaldos
debe contemplar un requerimiento total actual de
280GB y futuro a1 afio de 303GB.

Existen otrosfactores atomar en cuenta que afectan
el dimensionamiento de la solucion final, tales
como las paliticas de respaldo definidas, periodos
de retencion, periodicidad de los respaldos.

Investigacion Bibliogr afica.

Se utilizé para profundizar teorias sobre respaldos
de informacion, se revisd articulos técnicos sobre
visualizacion de servidores, ademas de la obtencion
de informacion a través de internet para las
configuraciones de los servidores virtuales y de las
maquinas de escritorio[ 9]
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Figura 2. Diagrama del Escenario Actual del Caso de
Estudio Fuente: Elaboracion Propia basada en e caso de
estudio

Fig2. Se puede apreciar los componentes fisicos y
|6gicos que constituyen el escenario de estudio del
presente trabgjo. Se trata de una infraestructura
tipica que consta de los siguientes elementos: dos
servidores de fisicos Dell PowerEdge R720 con 4
CPUs Intel Xeon E5530 x 2.40 GHz y 12GB en
RAM.

El ambiente virtual de las empresas actuales cada
vez se vuelve més critico ya que la tendencia es la
migracién hacialos ambientes virtual es de aquellos
servicios que normal mente tenian destinado un host
fisico con recursos dedicadog[10].

Incluso aplicaciones altamente transaccionales
como las bases de datos han demostrado tener un
performance adecuado en los ambientes virtuales,
por lo que la tendencia esta marcada y serd mas
fuerte en los afios veniderog[ 11].

De igua manera, los usuarios de una empresa
generan grandes volUmenes de informacion a
diario[12]. Es comun encontrar en los
computadores de los usuarios finales informacion
critica como documentos de ofimética, correos
electronicos, archivos de multimedia, etc., que
forman parte de ese activo intangible de la empresa
tan importante[ 13].

El escenario planteado esta considerado a nivel de
laboratorio, cuenta con todos los componentes de
un escenario real pero en un ambiente controlado,
la infraestructura planteada es completa, los
usuarios finales cuentan con conectividad hacia los
servidoresatravésdelared LAN, éstos cuentan con
Windows como su sistema operativo, existe un
ambiente virtual gecutandose sobre los servidores
fisicos con VMware vSphere 5, este permite tener,
parael escenario actual, tres maquinas virtuales que
actlan como servidores para los usuarios finales,
éstas son: servidor con Linux para servicio de
proxy, servidor con Windows 2012 para servicio de
Directorio Activo, servidor con SQL para servicio
de Base de Datog[14].

Los espacios de almacenamiento son presentados
desde el storage VNX 5200 hacia los servidores a
través de la red SAN implementada como LUNs
(Logical Unit Number)[15]. VMware vSphere se
encarga de convertir esas LUNs en Data Stores para
los servidores ESXi, desde los cuales se
aprovisionan los espacios en disco requeridos por
las tres méaquinas virtuales, e ambiente es
totalmente operativo y funcional, es decir todos los
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servicios estan activos y los usuarios pueden
acceder alos mismos desde la LAN[16].

Punto relevante es que todos los usuarios manejan
el sistema operativo Windows 7 de 64 bits. Esto es
importante tomarlo en cuento por compatibilidad
con la herramienta de respaldos a ser
considerada[17].

6.PRUEBASREALIZADAS

Primera Prueba

El primer backups del dominio ORO, tuvo una
duracion de 1 minuto con 8 segundos pararespaldar
un total de 14.5MB. Podemos destacar que la
herramienta cas no encontr6 informacion
duplicada, esto se debe a que fue el primer respaldo
y AVAMAR no tenia informacion previa contra la
cual comparar la nueva y tratar de encontrar
duplicidad[18].

El primer backup del dominio ORO, tuvo una
duracion de 1 minuto con 8 segundos para respaldar
un total de 14.5MB. Podemos destacar que la
herramienta cas no encontr6 informacion
duplicada, esto se debe aque fue el primer respaldo
y AVAMAR no tenia informacion previa contra la
cual comparar la nueva y tratar de encontrar
duplicidad.

Segunda Prueba

Ahora bien, se realizd un segundo full Backup del
mismo grupo sin alterar lainformacion delacarpeta
C:\Mis Backups, esta operacién tardo apenas 10
segundos a pesar de que la carpeta a respaldar tiene
los mismos 14.5MB de informacion, ésta indica
0%, lo que quiere decir que AVAMAR noidentifico
informacién nueva y no pasé un solo byte de
informacion atravésde lared

Tabla3

Resumen de Resultados de |os dos primer os Backups

B.NO
TIEMPO BACKUP  B. RESPALDAR
DUPLICADOS
DOMINI
2 1 2
1 2
1Backups  Backu Backu  Backu
Backup Backup
p p p
Om:10 145M  14.5M
ORO 1m:8s 99.7% 0%
s B B
om:10 394M  39.4M
PLATA om:57s B B 7L.7% 0%
s

0m:10

BRONCE 1m:45s 2IMB  2IMB  99.1% 0%

Nota. El resultado de Bytes reales no duplicados de cada
grupo de usuario es 0%. Fuente: Elaboracion propia
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basada en |os resultados de los backups de los grupos de
usuarios.

Se puede notar la tendencia de este tipo de
herramienta de backups. a medida que mas
informacion se tenga respal dada mas posibilidad de
encontrar data duplicada existe. En el segundo
backup la herramienta, a tener ya la informacion
del primer respaldo, fue capaz de identificar
duplicidad en toda la informacion por lo tanto los
Bytes Reales guardados en el segundo backup son
0. De igua manera cabe destacar que para el caso
del primer respado del dominio PLATA se
encuentra una importante tasa de compresién, ya
gue la herramienta solo guardo 71% de la
informacion leida. Esto es porque ya se tenia los
respaldos previos de los dominios ORO vy
BRONCE.

Tercera Prueba

En esta tercera prueba se afladi6 mucha mas
informacion ala carpeta C:\Mis Backups de uno de
los usuarios en el dominio ORO. Exactamente esa
mismainformacion (archivos, carpetas) fue afiadida
aotro usuario del dominio PLATA.

Tabla4
Resumen de Resultados de |os dos primer os Backups
- I. Respaldar . T
Sstema - RSP Respaldada _Respaldad
Almacenamiento [MB] [MB] [MB]
Avamar 820 2,46 23
Tradicional 820 820 66

Nota. Resultados de los dos primeros backups.

En una solucioén tradicional, lainformacion total
respaldada seria, para este gercicio, de 820MB
sobre 2.46MB que respaldd AVAMAR. Es decir
gue el sistema fue aproximadamente 300 veces méas
eficiente un sistematradicional.

Pruebas de Restaur aciones de | nfor macion de
Usuario Final

Ponemos a prueba las operaciones de restauracion
de la informacion del usuario final a partir de los
respaldos obtenidos se prueba la capacidad de
recuperacion granular de la herramienta, es decir
recuperar un archivo o carpeta particular sin
necesidad de restaurar todo el Backups.

Prueba de Restauracion 1.

En esta prueba se simula la pérdida de un archivo
enlacarpeta C:\Mis Backups, de un usuario final en
el dominio ORO. Se borra intencionalmente el
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archivo “Velocity_provider_playbook.pdf” cuyo
tamafio es de 27MB.

El proceso de restauracion, en esta ocasion se la
realizo desde la herramienta de administracion de
AVAMAR, pero también la puede generar €
usuario final siempre que éste tenga los accesos
habilitados [19].

Fticymar avs ke | | asreioesen Lady 17 e Tl

Figura 4. Recuperacion de un Unico Archivo
Fuente: Elaboracion Propia basada en la recuperacion de un
Unico archivo.

Se puede apreciar que larecuperacion puede ser tan
granular que incluso llegaanivel de archivo. Desde
la consola de administracion se puede explorar un
backup especifico y navegar por las carpetas
respaldadas hasta encontrar € archivo especifico a
respaldar.

Prueba de Restauracion 2.

Para esta prueba se simulara haber perdido todo €l
contenido de la carpeta C:\Mis Backups. Para este
gercicio la carpeta tiene un tamafio de 800MB
aproximadamente. Se medira la rapidez del
respaldo en este escenario.
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Figura 5. Tarea de Recuperacion de toda la carpeta de respaldos
Fuente: Elaboracion Propia basada en la recuperacién de toda la
carpeta.

Larecuperacién de toda la carpeta de backups tardo
1 minuto con 13 segundos. Considerando que son
800MB es un tiempo bastante bueno, implicaque €
consumo de ancho de banda para esta operacion fue
de 88Mbps.

Figura 6. Consumo de Ancho de Banda durante la Operacion de
Recuperacion

Fuente: Elaboracion Propia basada en el consumo de ancho

de banda durante la recuperacién de lainformacién.

Fig8, para esta prueba se midié también el
comportamiento de la tarjeta de red NIC.
Comprobando que estatarea de restauracion llegd a
consumir casi e 100% del ancho de banda
disponible en lainterfaz.

Para casos de recuperacion éste puede ser un
comportamiento admisible. Pero paralos backups a
veces es necesario restringir el ancho de banda que
una operacion de respaldo puede utilizar. Esto es
para resguardar recursos para las demas
aplicaciones criticas del cliente que usan la red
como medio de comunicacién. Esta prueba se la
realizara mas adelante.

Se observa también, que, para los procesos de
recuperacion, la compresion y la capacidad de
hallar data duplicada no es un factor que entra en
juego ya que la informacién debe llegar a cliente
con cada uno de sus bytes, por lo que no se espera
obtener los tiempos tan bajos que se obtuvieron
durante los procesos de respaldo.

3. 2 Pruebas sobre e Modulo de Respaldo de
Méaquinas Virtuales

Para redlizar las pruebas de las Herramienta de
respaldo de méquinas virtuales se considera un
ambi ente heterogéneo que se compone de maquinas
con Sistemas Operativos Windows y Linux. En
estos equipos se g ecuta deliberadamente acciones
gue degradaron el funcionamiento de los equipos
dejandolosinoperativos. A partir de ahi seredizala
recuperacion de las maguinas virtuales mediante la
integracion de la herramienta de respaldo al
Hypervisor de VMware para la recuperacion de las
mismas. En la figura siguiente se explica el
escenario de pruebas que se ha utilizado.
Escenario 1.

En el Escenario 1 se gjecutd un respaldo inicial de
las méguinas virtuales e inmediatamente se gecuta
un segundo respaldo para observar los tiempos que
le toma a la herramienta completar la tarea y la
optimizacion del tiempo de respaldo mediante la
tecnologia de duplicacion.

Escenario 2.

En el Escenario 1 se trabgié con una maquina
virtual basada en Linux que sufrié un fallo que la
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dej6 inoperativay con dafios a nivel de los bloques
de archivos del Sistema operativo. Posterior al fallo
del equipo se gecutdé una recuperacion de la
maquinaaun estado previo con el Backup existente.
Se rediz6 pruebas de consistencia y
funcionamiento del equipo virtual.

Escenario 3.

En e Escenario 2 se ha trabgjado sobre un
servidor Windows que ha sufrido un dafio
irreversible y es necesaria su restauracion desde un
respaldo de la Herramienta de Respaldos. Para este
gercicio se realizara una eliminacién completa de
lamaquina en V Center y posterior restauracion.

Escenario 4.

En & Escenario 4 setiene unabase de Datos SQL
gue tiene su informacién albergada en la unidad D,
la cual ha sufrido un fallo y se ha perdido
informacion delamisma. En este escenario se busca
recuperar la unidad D y realizar pruebas sobre la
Base de Datos para verificar que lainformacién se
encuentra sin cambios al estado previo alapérdida
de datos.

Resultados Pruebas sobre el Escenario 1.
Posterior a la configuracion de la herramienta se
realizaun respaldo inicial de las méaquinas virtuales
en las cuales se buscod determinar laeficienciade la
Herramienta de Backup con su tecnologia de
compresion una vez que se realizan respaldos
posteriores. En las siguientes figuras se puede
observar como en el segundo respaldo la nueva
informacion que ingresa a equipo es bastante
menor alaque seingresd en el primer respaldo

Resultados Pruebas sobre el Escenario 2

La primera accién que se gecutd sobre la méaguina
virtual consistié en gjecutar el comando indicado en
lafigura que dej6 inoperativala maquina. Ante este
escenario se procedié a forzar el apagado de la
maquina y se procedio a gecutar una restauracion
de un Respaldo previo de laméaguina virtual.

Resultados Pruebas sobre el Escenario 3

En este escenario se hasimulado la pérdidatotal de
la méquina virtual desde el VCenter, para esto se
borrd lamaguina virtual del DataStore de VMware
y se verificO6 que no existe conectividad ni
posibilidad de acceso alamisma. Posterior aesto se
gecuta la restauracion completa de la maquina
virtual y se verifica los tiempos de recuperacion
completa de lamaguinavirtual.

Resultados Pruebas sobre el Escenario 4

Para la gjecucion de esta prueba se realizd una
verificacion inicial de la Base de Datos SQL para
verificar el estado inicia de la misma, posterior a
esto se procedié aborrar |a base de datos
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7. CONCLUSIONES.

- A lo largo de la elaboracion del presente
estudio se pudo constatar que la
consolidaciéon de servidores en ambientes
virtuales es una tendencia mundia que
seguramente se mantendra gracias a las
ventgjas que esta tecnologia ofrece, tales
como la utilizacion eficiente de recursos de
CPU, memoria, tarjetas de red, etc.

- Un sistema de respaldo y recuperacion
apropiado para ambientes virtuales debe
tomar en cuenta lo expuesto en e punto
anterior, por lo tanto, debera utilizar
mecanismos que permitan la no contencion
a momento de lanzar una operacion de
backup. La prioridad estos sistemas es la
optimizacion en lautilizacion de recursos del
ambiente virtual.

- Mediante el uso del mecanismo de respaldo
a través de snapshots o iméagenes de las
méaguinas virtuales, se utiliza todas las
facilidades que ofrece el Hypervisor,
VMware, por gemplo, para optimizar los
backups. Por gemplo, Avamar se integra
con VMware a través de VADP para poder
respadar las VM de una manera no
disruptiva sin tiempos de downtime del
ambiente productivo.

- La mejor estrategia para el respaldo del
ambiente de usuariosfinales, eslade colocar
un agente o software en e computador del
cliente final. Este agente puede mangjar de
manera automatica las operaciones de
respaldo y restauracion y ademés aplicar
mecanismos de optimizacién del respaldo,
por gemplo, compresion de informacion
para encontrar duplicada en los datos y
enviar por lared solo informacién nueva.

- La capacidad de compresion que logra la
herramienta de respaldos permite ahorrar en
recursos del host respaldado (CPU, RAM,
etc.) y en ancho de banda. El cliente de
Avamar solo enviainformacién nuevapor la
red, por lo tanto, €l ahorro de ancho de
banda, tiempo, y recursos fisicos es
sustancial. Esto se pudo corroborar en las
pruebas realizadas ala herramienta.

- Se pudo probar la funcionalidad de la
herramienta, mediante la cua se puede
limitar el ancho de banda a agente de
respaldo. Durante las pruebas de respaldos
se limité e ancho de banda del agente a
20Mbpsy fue posible constatar que durante
la operacion de backups €l consumo de
ancho de banda se mantuvo alrededor de este
valor. Esta funcionalidad es muy importante
en ambientes muy pesados donde €l ancho
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de banda es vital paralaoperacién de ciertas
aplicaciones criticas del negocio.

- La recuperacién de méaguinas virtuales que
han sufrido dafios irreversibles desde un
Respaldo de laHerramientarequieren de una
Maquina Virtual de similares caracteristicas
ala maquina dafiada. Este procedimiento se
asemeja bastante a las recuperaciones Bare
Meta que consisten en recuperar una
maquina fisica respalda en un Hardware de
similares  caracteristicas de  quedé
inoperativo.

- Los respaldos granulares, como en el
Escenario de Respaldo y Recuperacion de la
Base de Datos SQL, permiten recuperar
informacion de discos locales de laMaquina
Virtual sin afectar Discos especificos como
el de Sistema Operativo que pudieron tener
cambios y actualizaciones que pueden
reguerirse no regresar a puntos anteriores en
€l tiempo.

8. RECOMENDACIONES.

- Para €l respaldo de ambientes virtuales
especidmente, se recomienda tener las
precauciones debidas respecto a la
herramienta de backup seleccionada para
este propésito. La solucion de backup
deberia a menos mangjar dos sistemas de
respaldo (por agente y por imagen de VM),
integrarse con la plataformavirtual y utilizar
los APIs disponibles del Hypervisor.

- Es muy importante pensar en los respaldos
como en un sistema integral. Muchas de las
empresas tienen sistemas de respaldo
independientes para cada ambiente. Se
recomienda analizar las opciones del
mercado y buscar una herramienta que
integre todos estos escenarios en una sola
solucién centralizada desde la cual se pueda
controlar todo el ambiente de backups, esto
es usuarios finales, maquinas virtuaes y
servidores fisicos.

- Para tener un ambiente de respaldos y
recuperacion confiable se recomienda en
primer lugar tener una politica sdlida de
backups en la empresa. Deben definirse las
prioridades de las aplicaciones
correctamente, la periodicidad de los
respaldos, periodos de retencion, etc. Estas
politicas dependerdn de! RTO y RPO
particular del negocio.

- Para e respaldo de maguinas virtuaes
criticas se recomienda redlizarlo a través de
la utilizacion del método de iméagenes o
snapshots usando un Proxy. El proxy
permitird €l respaldo no disruptivo de las
maquinas virtuales que un agente si
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provocaria. Ademés, la utilizacion de este
esquema libera los recursos del host ya que
la carga del proceso del backup la asumiria
el proxy y el VCenter en el caso deVMware.

- Para el ambiente de respaldos de usuarios
finales se recomienda tener presente el
consumo de ancho de banda, ya que
necesariamente este respaldo debe realizarse
en horas laborables mientras el computador
del cliente esté prendido. Por lo tanto, se
deberia considerar una herramienta que
permita por una parte € ahorro de ancho de
banda con comprensién, y por otro €l control
del ancho de banda que e agente pueda
utilizar para limitalo y que no lo
monopolice.
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